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Abstract. With the increasing popularity of cloud storaging services, companies
that deal with critical data start thinking of using these services to store med-
ical records databases, historical data of critical infrastructures, financial data,
among others. However, many people believe that information stored that way
is vulnerable, despite the guarantees given by providers, which makes reliability
and security the major concerns about cloud storaging. In this work we present
DEPSKY, a system that improves the availability, integrity and confidentiality of
information stored in the cloud.
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Resumo. Com a crescente popularidade das clouds de armazenamento, empre-
sas que lidam com dados criticos comecam a pensar em usar estes servigos para
armazenar bases de dados de registos médicos, histdricos de infra-estruturas criti-
cas, dados financeiros, entre outros. No entanto, muitas pessoas acreditam que
informacgdo armazenada num sistema deste tipo € vulnerdvel, apesar de todas as
garantias dadas pelos fornecedores, o que faz da fiabilidade e da seguranca as
maiores preocupagdes sobre o armazenamento em clouds. Neste trabalho apre-
sentamos o DEPSKY, um sistema que melhora a disponibilidade, integridade e
confidencialidade de informag@o armazenada na cloud.

Palavras chave: Clouds de armazenamento, replica¢do, disponibilidade, confi-
dencialidade

1 Introducao

Actualmente, muitas organiza¢des comegam a optar de forma progressiva pelo uso
de clouds de armazenamento. Exemplos recentes sao servigos como o Twitter e o Face-
book que até hd bem pouco tempo tinham os seus proprios data centers de armazena-
mento e hoje tercerizam parte deste servigo para a Amazon e o seu Simple Storage
Service (Amazon S3) [1]. Esta tendéncia pode ser definida como o armazenamento de
informag@o num sistema de armazenamento remoto mantido por terceiros. A Internet
fornece a ligagdo entre o computador e esse sistema.

O armazenamento em clouds tem algumas vantagens sobre o armazenamento tradi-
cional. Por exemplo, se se armazenar informacdo numa cloud, esta estard acessivel a
partir de qualquer local com acesso a Internet e evita a necessidade da manutencao de
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uma infra-estrutura de armazenamento (ex., uma rede de discos) na organiza¢do. Além
disso, o modelo de cobrancga das clouds de armazenamento incorpora o conceito de elas-
ticidade de recursos: paga-se apenas pelo uso e o servigo pode crescer arbitrariamente
para acomodar altas demandas esporadicas.

A medida que as clouds de armazenamento se tornam mais e mais populares, em-
presas que lidam com dados criticos comecam a pensar em usar estes servicos para
armazenar bases de dados de registos médicos, histéricos de infra-estruturas criticas, da-
dos financeiros, entre outros. No entanto, um perigo muitas vezes ignorado estd no facto
dos sistemas de armazenamento remoto estarem fora do controlo dos donos dos dados,
apesar das garantias dadas pelos fornecedores (ex., SLAs de servico), o que faz da fia-
bilidade e da seguranga as maiores preocupacdes sobre o armazenamento em clouds.
Neste trabalho apresentamos o0 DEPSKY, um sistema que garante disponibilidade, inte-
gridade e confidencialidade de informagdo armazenada na cloud. A ideia fundamental
deste sistema € replicar a informacdo por varias clouds de armazenamento, utilizando
algoritmos para armazenamento fidvel e partilha de segredo. Além disso, apresentamos
resultados experimentais que demonstram a viabilidade econdmica (especialmente para
cargas de trabalho com bastantes mais leituras que escritas) e os beneficios em termos
de desempenho e disponibilidade do sistema.

2 Clouds de Armazenamento

Existem variados sistemas de armazenamento em clouds, uns possuem um foco
muito especifico, como armazenar apenas mensagens de e-mail ou imagens digitais,
outros podem armazenar todo o tipo de informacao digital. O seu funcionamento pode
ser descrito da seguinte forma: um cliente envia ficheiros através da Internet para os
servidores que guardam a informacdo. O acesso aos servidores pelo cliente é efectu-
ado através de interfaces web ou servicos web (usualmente baseados no modelo REST
- REpresentational State Transfer), que permitem o acesso e manipulagdo dos dados
armazenados.

Nem todos os clientes estdo preocupados apenas com a falta de espago, alguns usam
sistemas de armazenamento em clouds para backup de informacdo, o que garante que,
caso haja algum problema na infra-estrutura computacional do cliente, a informacéo
estard intacta na cloud de armazenamento.

Existem fornecedores de armazenamento em clouds que cobram uma quantia fixa
por uma quota de espaco e largura de banda de entrada e saida de dados (ex., DivShare[4]],
DocStoc[S] e Box.net[2]), enquanto outros usam um modelo pay-per-use e cobram
quantias varidveis consoante o espaco ocupado e a largura de banda utilizada pelo
cliente (ex., Amazon S3[1]], Nirvanix[8]], Windows Azure[7] e RackSpace [9]]). Em
geral, o preco do armazenamento online tem vindo baixar devido a entrada de cada
vez mais empresas neste negocio.

As duas maiores preocupacdes acerca do armazenamento em clouds sdo a fiabili-
dade e a seguranca. E improvével que uma organizacio confie a seus dados criticos a
outra entidade sem a garantia que terd acesso a estes dados sempre que quiser (disponi-
bilidade), que estes ndo serdo corrompidos (integridade) e que mais ninguém terd acesso
a eles sem a sua autorizacio (confidencialidade). Para garantir a seguranca da informa-
¢do, a maioria dos sistemas usa uma combinag¢do de técnicas, incluindo:
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— Criptografia: algoritmos criptograficos sdo usados para codificar a informagao tornando-

a ininteligivel e quase impossivel de decifrar sem a chave usada para cifrar a infor-
macao, normalmente uma chave secreta partilhada entre cliente e o servico;

— Autenticagdo: é necessdrio o registo de um cliente através da criag@o de credenciais
de acesso (ex., username e password);

— Autorizagdo: o cliente define quem pode aceder a sua informacao.

Mesmo com estas medidas de proteccao, muitas pessoas acreditam que informagao
armazenada num sistema de armazenamento remoto € vulnerdvel. Existe sempre a pos-
sibilidade de um hacker malicioso, de alguma maneira, ganhar acesso a informacio do
sistema, por exemplo, devido a vulnerabilidades existentes neste. Além disso, hd sem-
pre a preocupacio de colocar os dados criticos (e muitas vezes confidenciais) nas maos
de terceiros, que terdo acesso as informagdes neles contidos.

Finalmente, hd também a questdo da fiabilidade e disponibilidade dos servigos
de armazenamento. Armazenar informagdo num sistema remoto acedido via Internet
coloca a organiza¢do vulnerdavel a todos os problemas de conectividade e indisponi-
bilidade tempordria da Internet. Além disso, praticamente todos os grandes fornece-
dores de servigos de armazenamento ja sofreram problemas de disponibilidade e/ou
corromperam dados de clientes, mesmo com a redundancia interna de seus sistemas (0s
dados sdo tipicamente armazenados em diferentes data centers do provedor).

3 DEPSKY

Nesta sec¢do é apresentado o DEPSKY, um sistema para replicagdo de dados em
vdrias clouds que melhora a disponibilidade, integridade e confidencialidade da infor-
macdo armazenada em clouds.

Os blocos atémicos de dados no DEPSKY designam-se por unidades de dados (data
units), que podem ser actualizadas pelos seus donos e acedidas por um conjunto arbi-
trario de leitores. A disponbilidade destas unidades é garantida mesmo em caso de fa-
lhas devido ao uso de algoritmos de replicacdo para sistemas de quéruns bizantinos de
disseminagdo [16], onde os dados armazenados em cada servidor (i.e., que neste caso
sdo clouds de armazenamentos) sdo auto-verificdveis gracas ao uso de assinaturas digi-
tais e resumos criptograficos (i.e., se um servidor alterar o contetido dos dados, o leitor
descobre e ignora os dados corrompidos).

O DEPSKY oferece também a possibilidade da informacdo mais sensivel ser pro-
tegida através de um esquema de partilha de segredos [18]], introduzindo garantias de
confidencialidade: nenhuma cloud individualmente tem acesso a informagdo contida
nos dados.

3.1 Modelo de Sistema

O modelo de sistema utilizado no DEPSKY segue uma série de hipdteses pragmati-
cas tidas em conta no desenho dos protocolos de replicacdo em clouds.

Cada cloud € representada por um servidor passivo (ndo executa nenhum cédigo
dos protocolos) que oferece operagdes de leitura e escrita de dados com seméntica de
consisténcia regular [14]: uma operagdo de leitura executada concorrentemente com
uma operagdo de escrita retorna o valor da unidade de dados antes da escrita ou o valor
sendo escrito.
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Em primeiro lugar, assumimos que para cada unidade de dados ha apenas um es-
critor, e este escritor s6 sofre falhas por paragem. Isto significa que cada bloco de dados
€ escrito por uma dnica entidadeﬂ o que simplifica os protocolos (que ndo tém de li-
dar com escritas concorrentes). Além disso, escritores maliciosos ndo sdo considerados
pois estes poderiam escrever dados sem sentido do ponto de vista da aplicag@o de qual-
quer forma. Finalmente, estas duas hipdteses permitem concretizacdo de protocolos de
leitura e escrita em sistemas onde os servidores s@o apenas discos passivos, como as
clouds de armazenamento.

Os servidores (clouds) e leitores estdo sujeitos a faltas arbitrarias ou bizantinas [15]].
Esta decisao vai de encontro a hipdtese pessimista de que ndo conhecemos o que ha den-
tro de uma cloud e portanto € seguro assumir que os dados 14 armazenados podem ser
corrompidos arbitrariamente. Da mesma forma, como sdo suportados multiplos leitores
para cada unidade de dados, é conveniente também assumir que estes podem ter qual-
quer comportamento. Devido ao uso de sistemas de qudruns bizantinos de disseminacao
[L6], o sistema requer n > 3f -+ 1 servidores para tolerar até f servidores um nimero
ilimitado de clientes faltosos.

Assumimos também a auséncia de sistema de distribui¢@o de chaves entre os clientes.
Os leitores apenas sabem como aceder ao sistema para ler dados e para isso possuem a
chave ptblica do escritor para verificagdo e validacao de dados.

3.2 Modelo de Dados

A figura[T]apresenta o modelo de dados do DEPSKY em trés niveis. Num nivel con-
ceptual temos os blocos representados por unidades de dados (data units) que contém,
além do seu valor, um nimero de versdo e informacdes de verificacdo que tornam os
dados auto-verificdveis. Genericamente, uma unidade de dados do DEPSKY é represen-
tada em cada cloud por dois ficheiros: um contendo os metadados e o outro com o valor
mais recente armazenando na unidade. Estes dois ficheiros estdo sempre dentro de um
container. O container de uma unidade de dados, para além de conter os metadados
e o valor actual, pode conter também versdes anteriores do valor desta unidade. Cada
registo tem um nome Unico que € o seu identificador. Este € usado para obter referéncias
para container e metadados dessas unidades nos protocolos definidos.

Os ficheiros de metadados s@o os mais importantes pois € sempre necessario um
quérum destes nos protocolos definidos. Os metadados consistem na seguinte informa-
¢do: um nimero de versdo (Version Number), uma referéncia para o ficheiro com o valor
desta versdo (Data Pointer) e informagao de verificacdo (Verification Data), que inclui
um resumo criptografico do valor para verificacio de integridade deste e, no caso de ser
um registo com confidencialidade, dados publicos necessarios para a leitura do valor.
Para escrever ou ler um registo é sempre necessario efectuar o download do ficheiro de
metadados deste em primeiro lugar.

! Na prética pode existir mais de um escritor para uma unidade de dados desde que o acessos de
escrita sejam feitos isoladamente (o que pode requerer algum controlo de concorréncia).
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Fig. 1. Decomposi¢do do Data Unit X do DEPSKY, do conceito a concretizagao.

3.3 ADS - Available DEPSKY

Esta seccdo apresenta o algoritmo ADS que promove uma melhoria da disponibili-
dade de dados na cloud através da replicacdo das unidades de dados por vérias clouds
de armazenamento.

Algoritmo de escrita.

1. Um cliente escritor comega por enviar um medido de leitura dos metadados a todas
as clouds. O escritor espera n — f ficheiros de metadados corretamente assinados
por ele e lidos de diferentes clouds para entdo obter o nimero de versdo maximo
dentre os contidos nestes ficheiros.

2. O numero de versdo lido no passo anterior € incrementado em uma unidade, dando
origem ao nimero de versao dos dados a serem escritos nesta operacao. Um ficheiro
a conter os dados a serem escritos e cujo nome corresponde ao nome da unidade de
dados concatenado com o niimero de versao € criado em todas as clouds. O escrito
espera confirmacdo da escrita deste ficheiro de n — f clouds.

3. Ap6s conclusdo da escrita da nova versdo, sdo actualizados os metadados para
a nova versdo sendo enviados pedidos de escrita para este efeito. Neste passo
o ficheiro de metadados é actualizado (ficheiro com metadados anterior € sobre-
scrito), ao contrdrio do passo 2 em que € escrita uma nova versao dos dados num
ficheiro diferente do da versdo anterior. A operacdo de escrita termina quando se
recebe confirmacdo da actualizagido de metadados de n — f clouds.

Note que o algoritmo de escrita preserva as versdes anteriores da unidade de dados.
Estas versdes podem ser apagadas quando o escritor achar conveniente através de um
procedimento de coleta de lixo que envia pedidos de remog¢do suportados por todas as
clouds estudadas.

5
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Algoritmo de leitura.

1. Um cliente leitor comeca por efectuar pedidos pelos metadados a todas as clouds e
esperar por n — f ficheiros de metadados correctamente assinados pelo escritor. O
leitor obtém o nimero de versdo maximo reportado nestes ficheiros.

2. Apds obter o nimero de versdo mais actual da unidade de dados, o cliente envia
pedidos de leitura para esta versdo a todas as clouds e espera a recep¢do de um
valor cujo seu resumo criptografico € igual ao resumo criptografico contido nos
metadados, quando entdo a operagdo termina e este valor € retornado.

Optimizagdo de leitura. Uma optimizacdo importante para diminuir os custos mon-
etdrios do protocolo de leitura (ver sec¢do [5.1) € enviar o pedido de leitura da versdo
mais actual do valor da unidade de dados apenas a cloud que responder mais rapida-
mente a requisi¢do de metadados e reportar a versao mais actual dos dados. Desta forma,
em casos sem falhas, apenas uma das clouds serd lida. Caso esta cloud ndo responde
atempadamente, outras clouds sdo acedidas até que se obtenha o versio desejada.

3.4 CADS - Confidential & Available DEPSKY

O ADS garante a integridade e disponibilidade dos dados em clouds de armazena-
mento. No entanto, um dos problemas fundamentais neste tipo de solugdo € evitar que
entidades ndo autorizadas tenham acesso aos dados armazenados na cloud.

Esta secgdo apresenta o algoritmo CADS, que integra um algoritmo criptografico
de partilha de segredo de tal forma a fazer com que os dados armazenados em cada
cloud individualmente sejam de pouca utilidade.

Um esquema de partilha de segredos [18]] € o método para dividir um segredo entre
um grupo de n participantes, em que a cada um deles € atribuida um parte do segredo
(que tem o mesmo tamanho do segredo original). O segredo pode ser reconstruido ape-
nas quando f+1 dessas partes s3o recombinadas e qualquer combinagdo de até f partes
individuais ndo revelam nenhuma informacéo sobre o segredo.

A tnica diferenca entre os protocolos de escrita do ADS e do CADS € que neste
dltimo introduzimos o algoritmo de partilha de segredos no passo 2 do ADS de tal forma
a produzir tantas partes do segredo (valor a ser escrito na unidade de dados) quanto o
nimero de clouds. Cada uma destas partes sdo depois enviadas para sua respectiva
cloud.

O algoritmo de leitura do CADS funciona de forma bastante similar ao ADS, porém,
ao invés de aguardar apenas uma resposta com a versdo mais actual dos dados (ADS
- passo 2), esperam-se f + 1 partes de diferentes clouds para combinda-las usando o
algoritmo de partilha de segredo, obtendo o valor originalmente escrito.

4 Concretizacao

O DepSky e todos os seus componentes foram concretizados na linguagem de
programacdo Java. Em primeiro lugar foram concretizados alguns controladores, que
sdo responsdveis pela comunicacdo com os diferentes sistemas de armazenamento em
clouds. Cada controlador comunica com a respectiva cloud através de seus servigos web
disponibilizados, utilizando uma interface REST. Toda a comunicacio é efectuada sobre
HTTP (HyperText Tranfer Protocol). Os controladores foram os componentes que mais
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tempo consumiram em termos de desenvolvimento dada a variedade no funcionamento
dos diferentes servigos web de cada cloud.

Estéo concretizados controladores (com seus respectivos nimeros de linhas de c6digo)
para os seguintes servicos: Amazon Simple Storage Service (175 LOC), Microsoft Win-
dows Azure Platform (200 LOC), Nirvanix Storage Delivery Network (280 LOC), Di-
vShare (350 LOC), DocStoc (350 LOC) e Box.net (380 LOC). Os controladores do
Amazon S3 e do Windows Azure foram concretizados sobre bibliotecas fornecidas pe-
los fornecedores do servico ligeiramente modificadas para suportarem proxies. Apos
a conclusdo de um nimero suficiente de controladores iniciou-se o desenvolvimento
do componente responsavel pelos protocolos (600 LOC), e de outro responsédvel pela
verificacdo, validacdo e criagdo de metadados do sistema (250 LOC). Foi também con-
cretizado um wrapper para controladores que efectua a gestao dos retries e timeouts dos
pedidos HTTP (150 LOC), para garantir fiabilidade fim-a-fim. Finalmente, utilizamos
a biblioteca JSS (Java Secret Sharing) 6] para concretizar a partilha de segredo.

5 Avaliacao

Nesta secc¢ao apresentamos uma avaliacdo do DepSky que tenta responder a trés per-
guntas: Qual o custo adicional em se utilizar replicacdo de clouds de armazenamento?
Qual o ganho de desempenho e de disponibilidade em se usar clouds replicadas para
armazenar dados? Qual o custo relativo das diferentes versdoes (ADS, ADS com leitura
optimizada e CADS) do DEPSKY?

5.1 Custo do Armazenamento Replicado

As clouds de armazenamento usualmente cobram pela quantidade de dados que
entram, saem e ficam armazenados em seus data centers. A tabelaﬂ]apresenta 0S custos
em se utilizar o modelo de unidade de dados apresentado neste artigo em diversas
configuracdes do DEPSKY e em diferentes clouds individualmenteﬂ A tabela mostra
o custo em USD de se realizar 10000 operacdes de leitura e escrita para diferentes
tamanhos de blocos de dados.

A coluna “DEPSKY” apresenta os custos do uso dos protocolos ADS e CADS pro-

postos no artigo. E importante referir que o uso de confidencialidade (protocolo CADS)
ndo apresenta acrescimo representativo de custo uma vez que que seus metadados ocu-
pam 500 bytes enquanto os metadados para unidades de dados sem confidencialidade
ocupam cerca de 250 bytes.
A coluna “DEPSKY opt. (melhor caso)” apresenta os custos quando a optimizagdo de
leitura para o protocolo ADS € empregada. Neste caso, a politica de escolha da cloud
de leitura tem em conta ndo a que retornou os metadados mais rapidamente mas sim a
que apresenta menor custo de leitura.

Custo de leitura. Este custo corresponde apenas ao custo de se ler os metadados da
unidade de dados e os dados propriamente ditos. O custo de leitura do DEPSKY € similar

% Nesta tabela apresentamos os custos do RackSpace ao invés do Divshare (usado nos experi-
mentos de laténcia) devido ao facto do primeiro cobrar por uso, enquanto o segundo oferece
apenas pacotes fixos.
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Operacdo || Tamanho|DEPSKY gnlaelilslcl)(ri;sl); ) Am(agl(jr; 83 RackSpace W:;ci(;zvs Nirvanix
100kb | 0,69 0,12 0,11 0,22 0,16 0,18
10k Leituras|| 1 Mb 6,54 1,02 1,01 2,20 1,51 1,80
10 Mb | 65,04 10,02 10,01 22,0 15,01 18,0
100kb | 1,10 1,10 0,20 0,28 0,11 0,18
10k Escritas|| 1 Mb 4,84 4,84 1,10 0,80 1,01 1,80
10 Mb | 46,24 46,24 10,10 8,00 10,01 18,0
Table 1. Custo estimado, em USD, de 10000 operacdes de leitura e escrita de dados com 100KB,

IMB e 10MB. E de salientar que os protocolos de leitura do DepSky efectuam 2 pedidos de
leitura a cada cloud, e também, que os protocolos de escrita efectuam um pedido de leitura e 2
pedidos de escrita a cada cloud.

a soma dos custos de leitura em cada uma das quatro clouds individualmente, enquanto
que na versdo optimizada temos o custo similar a Amazon S3, com um acrescimo de
poucos centimos devido ao acesso dos metadados em todas as clouds.

Custo de escrita. O custo da escrita considera o custo de se ler os metadados, escr-
ever uma nova versdo destes e escrever a nova versdo dos dados. Além disso, neste
custo incluimos os custos de armazenamento dos dados, o que significa que estamos
a considerar um sistema onde nenhuma versdo de uma unidade de dados sera apagada
(i.e., escritas apenas criam novas versoes). Conforme ja referido, esta funcionalidade é
importante para dados criticos na medida que permite recuperar versdes anteriores das
unidades de dados armazenadas. Entretanto, na prética esse custo pode ser amortizado
apagando-se versdes antigas.

Os resultados da tabela mostram que o custo apresentado para as versdes do DEP-
SKY correspondem a soma dos custos de escrita nas clouds. Estes custos, assim como
na leitura ndo-optimizada, advém do modelo de replicacdo utilizado onde armazenamos
o bloco de dados em todas as clouds. Se aplicassemos técnicas similares ao RAID nivel
5 [7]], esses custos cairiam pela metade, ja que os dados armazenados em cada cloud
teriam aproximadamente metade do tamanho da unidade de dados.

5.2 Desempenho e Disponibilidade

O DEPSKY foi desenhado tendo em conta o modelo em que as leituras sdo muito
mais frequentes que as escritas, como € observado em praticamente todos os sistemas de
armazenamento [[12]. Assim, nossa avalia¢do se concentra na laténcia das operagdes de
leitura em diferentes configura¢des. Entretanto, reportamos alguns valores de laténcia
do protocolo de escrita no fim desta seccao para fins de completude do estudo.

Metodologia. As medidas de laténcia de leitura foram obtidas através de uma apli-
cacdo que acede os dados de 7 formas diferentes (configuracdes): as 4 clouds de ar-
mazenamento individualmente (Amazon S3, Windows Azure, Nirvanix e Divshare) e
as 3 versdes do protocolo de leitura do DEPSKY (ADS, ADS com leituras optimizadas
e CADS). Todas as versdes do DEPSKY usam as quatro clouds mencionadas para ar-
mazenar dados, e portanto toleram uma falha.
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Foram medidos tempos de leitura para unidades de dados de trés tamanhos: 100K,
1M e 10M bytes. A aplicagdo executa todas estas leituras periodicamente - de um em um
minuto (10K e 1M) ou de cinco em cinco minutos (10M) - e armazena os tempos obtidos
em ficheiros de log. O objectivo € ler os dados através das diferentes configuracdes
dentro de um intervalo de tempo o mais curto possivel tentando minimizar as variagdes
desempenho da Internet.

Os experimentos foram executados entre 31 de Maio a 13 de Junho de 2010, com o
cliente a executar em uma maquina do departamento de informética da FCUL a aceder
as quatro clouds de armazenamento. Foram efectuadas 99414 medidas de laténcia,
sendo 14202 para cada uma das 7 configuracdes.

Laténcia de leitura. A figura[2]apresenta a fungdo de distribugéo cumulativa das latén-
cias medidas na leitura dos diversos tamanhos dos dados nas diversas clouds individ-
ualmente e utilizando as diferentes versdes do DEPSKY. Sdo apresentados resultados
relativos ao acesso as clouds individualmente (figuras[2(a)} 2(c)|e2(e)) e utilizadno dife-
rentes versdes do DEPSKY (com os resultados da Amazon S3, para fins de comparacio
- figuras 2(b)] 2(d)] e 2()).

Nas unidades de dados de 100K podemos observar que as distribui¢des de latén-
cias para todas as configuragdes sdo bastante semelhantes. Ja nos experimentos com
unidades de dados de 1M, podemos observar alguma discrepancia entre os desempen-
hos da Amazon S3 e da Nirvanix. Além disso, com este tamanho de blocos ja se percebe
a diferenga entre se utilizar replicacéo de dados em clouds e uma dnica cloud: 90% das
leituras optimizadas com o DEPSKY estdo abaixo de 3.2 segundos, enquanto na S3 este
valor beira os 8 segundos.

Os experimentos com unidades de dados de 10M jia demonstram as dificuldades
em se lidar com o armazenamento de dados na Internet. Na figura 2(e)| observa-se uma
larga discrepancia entre os resultados observados para a Nirvanix e a Divshare quando
comparados com os resultados da Azure e da S3. Em particular, no decorrer destes ex-
perimentos observamos um largo periodo de indisponibilidade da Azure (ver a seguir),
o que € representado no grafico pelos 20% dos resultados de laténcia que ndo aparecem
na figura.

No que diz respeito as diversas versdes do DEPSKY, a figura 2(f) mostra que neste
caso a replicacdo dos dados em diversas clouds diminui de forma significativa a laté€ncia
de leitura dos dados, mesmo na versdo optimizada em que nao se tenta ler de varias
clouds mas apenas da que retornou os metadados mais rapidamente. De notar também
que o uso da primitiva de partilha de segredo para confidencialidade (protocolo CADS),
torna o DEPSKY muito menos eficiente j4 que ha de se obter os dados de duas clouds
diferentes, ao invés de uma (como acontece nas outras versoes).

Falhas. Durante os experimentos foram observadas vérias falhas no acesso aos sistemas
de armazenamento, conforme reportado na tabela@

Durante os experimentos pudemos observar um periodo de instabilidade e indisponi-
bilidade na cloud Azure entre 11am-9pm do dia 10 de Junho. Neste periodo mais de
95% dos pedidos de leitura dos dados foram rejeitados com a mensagem de erro “Un-
able to read complete data from server”.

Para além deste evento, o nimero de opera¢des mal sucedidas é bastante pequeno se
tivermos em conta a quantidade total de operagdes executadas (14202 em cada cloud).
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Fig. 2. Funcdo de densidade de probabilidades para as laténcias de leitura observadas em qua-
tro diferentes clouds (Amazon S3, Windows Azure, Nirvanix e DivShare) e nas trés versoes do
DEPSKY replicando dados por essas clouds.

]Experimento\Todas\Amazon 53\ Azure \Nirvanix‘

100K

1

0

0

1

M

1

9

13

2

10M

0

0

10+10hs

7

Table 2. Numero de falhas observadas durante os experimentos de leitura. O “10+10hs” para a
Azure no experimento de 10M significa que para além das 10 falhas reportadas houve um periodo

de 10 horas onde mais de 95% dos acessos individuais a este sistema falharam.
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E de se ressaltar que o DEPSKY falhou apenas duas vezes, quando todas as clouds
estavam indisponiveis. Estas falhas aconteceram possivelmente devido a problemas de
conectividade na saida da rede do DI/FCUL.

Laténcia de escrita. Para fins de completude de nossa avaliagcdo reportamos na tabela
[] os tempos médios de escrita em diferentes configuragdes (obtidos a partir de um
conjunto de 1000 escritas para cada tamanho de unidade de dados, executadas no dia
14 de Junho).

[Dados||DEPSKY-ADS|DEPSKY-CADS|Amazon S3|DivShare|Azure|Nirvanix

100K 1767 2790 2336 3287 | 2801 | 2802
IM 4376 4928 5640 4684 | 3823 | 2626
10M 20315 24012 32204 8298 [20017| 4816

Table 3. Laténcia média (ms) de escrita para diferentes tamanhos de unidades de dados, config-
uracdes do DEPSKY e clouds de armazenamento.

Estes resultados mostram que algumas clouds (Divshare e Nirvanix) apresentam
pouco aumento de laténcia quando passamos a escrever altos volumes de dados, en-
quanto outras (Azure e S3), apresentam uma perda de desempenho proporcional ao
tamanho dos dados sendo escritos. O desempenho das versdes do DEPSKY ¢ similar
a estas versdes mais lentas na medida que os protocolos de escrita requerem a confir-
macdo de escrita em 3 das 4 clouds utilizadas.

6 Trabalhos Relacionados

Até onde sabemos, existem apenas dois trabalhos bastante recentes que tentam
fazer algo similar ao DEPSKY para melhorar a confiabilidade e seguranca dos dados
armazenados em clouds de armazenamento, ambos foram desenvolvidos em paralelo
com o trabalho aqui reportado.

O HAIL (High-Availability Integrity Layer) [11] consiste em um conjunto de proto-
colos criptograficos que juntam cédigos de apagamento com provas de recuperacio que
permitem a concretizacdo de uma camada de software para proteger a integridade dos
dados armazenados em clouds, mesmo que estas sejam invadidas e corrompidas por um
adversario moével. Quando comparado ao DEPSKY, o HAIL apresenta pelo menos trés
limitacdes: s6 lida com dados estéticos (i.e., os algoritmos nio suportam actualiza¢des
e multiplas versdes dos dados), requer que os servidores executem c6digo (ao contrario
do DEPSKY, que considera as clouds de armazenamento como discos passivos) € ndo
usa nenhum mecanismo para protec¢do da confidencialidade dos dados armazenados.

O sistema RACS (Redundant Array of Cloud Storage) [13]] utiliza técnicas similares
as empregadas nos sistemas RAID nivel 5 [17]] para concretizar replicacdo de dados em
diversas clouds. Diferentemente do DEPSKY, o RACS n@o se preocupa com problemas
de seguranga, mas sim com possiveis “falhas econdomicas”, onde uma cloud aumenta
seu preco de tal forma que torna invidvel o acesso aos dados. Além de ndo proteger
contra corrup¢do de dados e violagdes de confindencialidade, o RACS também néao
suporta actualizagdes dos dados armazenados. Todas estas limitacdes tornam o RACS
muito menos poderoso que o DEPSKY.

11
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Além das diferencgas entre os sistemas, os trabalhos sobre o HAIL e RACS nao
apresentam nenhum tipo de medida que utiliza diversidade de clouds.

7 Conclusao

Neste trabalho foi apresentado o DEPSKY, um sistema que prové disponibilidade,
integridade e confidencialidade de informacdo armazenada na cloud. Na avalia¢do de
resultados mostramos que DEPSKY nio fica muito aquém, em termos de desempenho,
dos servigos testados. Podemos afirmar que com o DEPSKY temos sempre o mel-
hor servico independentemente das condigdes que cada servigo experiencia individ-
ualmente.

Os trabalhos actuais e futuros se concentram na inclusdo de cédigos de apagamento
para diminuir o tamanho dos blocos armazenados (de forma similar ao RAID [[17])
e numa avaliacdo da disponibilidade e desempenho das clouds a partir de diferentes
localizagdes.
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